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摘 要 : [目的 /意义 ] 通 过 对 美国 8 所 常青藤 高 校 在 个 人 数字 存档 信息 管理 规范 内 容 方面 进行 比较 分 析 , 了 解 其 内 容 构成 


与 基本 特征 ,为 我 国 高 校 个 人 数字 存档 的 规范 建设 和 实践 探索 提供 参照 。 研 究 以 个 人 数字 数据 为 内 容 对 象 的 个 
人 数字 存档 信息 管理 规范 ,有 利于 推动 个 人 数字 存档 信息 合理 合法 的 采集 与 利用 ,有 利于 提升 个 人 数字 存档 信息 
的 管理 水 平 ,最 终 促 进 个 人 数字 存档 信息 成 为 未 来 开展 数字 人 文 研 究 一 项 不 可 或 缺 的 珍贵 社会 文化 资源 。|[ 方 
法 “过程 ] 采 用 案例 分 析 法 与 比较 分 析 法 ,以 美国 8 所 常青藤 高 校 为 例 ,对 其 个 人 数字 存档 信息 管理 规范 进行 调研 
与 剖析 ,梳理 目前 高 校 管 理 规范 中 关于 个 人 数字 存档 信息 的 主体 类 别 、 内 容 形式 和 管理 行为 。| 结果 /结论 ] 在 个 
人 数字 存档 信息 的 类 型 与 边界 范围 上 ,所 调研 的 8 所 高 校 依据 个 人 数字 数据 的 隐私 级 别 划 分 个 人 数字 存档 信息 
的 类 型 ,在 此 基础 上 ,所 制订 的 管理 规范 确保 了 个 人 数字 存档 信息 的 规范 操作 、 良 好 管理 和 再 次 利用 。 


词 : 个 人 数字 数据 ”个 人 数字 存档 ”信息 管理 规范 
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3 据 中 国 互 联网 络 信 息 中 心 CNNIC 统计 ,截止 到 
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2020 年 6 月 我 国境 内 网 民 规模 达到 9. 40 亿 , 而 手机 网 
RGSS) T 9. 32 亿 。 互 联网 时 代 , 尤 其 是 智能 手机 广 
泛 于 及 的 情况 下 ,几乎 每 个 人 每 天 都 在 主动 或 被 动 地 
创建 各 种 数字 数据 。 这 些 数字 数据 涵盖 个 人 基本 信 
息 ` 个 人 活动 信息 以 及 个 人 位 置信 息 。 特 别 是 关于 个 
人 的 场所 信息 ,从 相对 固定 的 住所 信息 到 移动 位 置 的 
信息 ,例如 使 用 各 种 地 图 导航 APP 产生 的 信息 ,几乎 
涉及 到 隐私 的 各 个 层面 。 对 于 这 些 数字 数据 ,人 们 往 
往 不 能 掌握 全 部 的 控制 权 , 特 别 是 存档 权 。 同 样 , 在 个 
人 数字 数据 创建 与 使 用 如 此 广泛 与 深入 的 当下 ,大 学 
校园 中 无 论 是 教师 还 是 学 生 , 依 据 各 自 的 身份 均 需要 


和 利用 的 过 程 中 ,遵循 了 哪些 法 律 政策 校内 规定 ” 师 
生 拥 有 哪些 基本 权益 ?如 何 确保 个 人 数字 存档 行为 的 
可 靠 性 和 合法 性 ,已 经 开始 引起 人 们 的 重视 。 笔 者 拟 
调研 美国 具有 代表 性 的 高 校 在 个 人 数字 存档 信息 管理 
规范 方面 的 规定 ,梳理 出 当前 个 人 数字 存档 信息 在 高 
校 层 面 的 应 对 举措 ,为 我 国 高 校 开 展 师 生 个 人 数字 存 
档 提 供 参 考 。 


2 国内 外 研究 现状 


个 人 数字 存档 (Personal Digital Archive , PDA ) 是 国 
外 近年 来 兴起 的 一 个 研究 热点 ,个 人 数字 存档 研究 主 
要 关注 个 人 数字 存档 信息 的 收集 .保存 .组织 .访问 、 传 
播 和 使 用 ,属于 文档 管理 与 信息 管理 的 研究 范畴 。 目 
前 学 界 对 于 个 人 数字 存档 未 有 统一 定义 ,根据 个 人 数 


与 所 在 学 校 存在 个 人 数字 数据 的 交互 ,其 中 包括 学 校 
出 于 管理 与 服务 的 需要 对 师 生 的 个 人 数字 数据 进行 存 
档 , 包 括 身份 信息 .学 习 成 绩 、 健 康 医 疗 信息 和 校内 交 
易 记 录 等 。 那 么 ,这 些 涉 及 师 生 更 大 范围 ,更 高 程度 隐 
私 的 “个 人 数字 数据 ” ,校方 对 其 进行 采集 组织、 存储 


字 存 档 相 关 文 献 定义 ,笔者 认为 个 人 数字 存档 是 指出 
于 个 人 目的 或 机 构 履 行 职责 需要 ,个 人 或 机 构 创 建 \ 访 
问 \ 收 集 和 使 用 的 涉及 个 人 的 各 种 数字 对 象 及 其 集合 。 

在 中 国 知 网 和 Web of Science 数据 库 中 检索 本 主 
题 相 关 研 究 成 果 , 分 别 以 “个 人 数字 存档 ”和 “personal 
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digital archive” 为 检索 主题 词 ,得 到 的 相关 中 英文 文献 
中 ,发现 目 前 关于 PDA 研究 可 细 分 为 以 下 5 个 方面 : 
2.1 面向 个 人 数字 存档 信息 的 图 书馆 或 档案 馆 服务 
黄 国彬 等 学 者 以 美国 国会 图 书馆 .美国 坎贝尔 郡 
公共 图 书馆 ,大 英 图 书馆 以 及 加 拿 大 国家 图 书馆 和 档 
案 馆 为 研究 对 象 ,根据 不 同 用 户 群 体 、 隐 私 级 别 、 数 据 
类 型 特点 的 差异 ,探讨 个 人 数字 存档 与 管理 的 服务 模 
式 .在 档案 馆 方面 ,E，Scheinberg 等 从 档案 工作 者 职 
能 转变 角度 提出 “市 民 档 案 员 ”的 概念 ,介绍 人 们 可 以 
使 用 网 络 存储 和 展示 个 人 及 家 庭 档案 ,并 指导 个 人 开 
展 个 人 数字 存档 ,成 为 信息 专业 人 员 保 存 数字 人 文 资 
源 的 现实 模式 ” 
2.2 ”大 学 生 个 人 数字 存档 行为 
一 冯 湘 君 中 提 到 大 学 生 个 人 数字 信息 保存 意识 与 行 
六 二 对 淳 后 ,个 人 数字 存档 认识 不 足 , 这 些 问 题 需要 通 
过 和 多方 责任 主体 明确 各 自 的 角色 工作 职责 ,并 在 个 人 
燥 全 存档 活动 中 相互 配合 。 段 先 娥 “以 武汉 大 学 硕 十 
克 台 生 为 对 象 ,通过 问卷 调查 的 方式 对 其 个 人 数字 档 
案 的 形成 与 分 布 状况 个 人 数字 存档 意识 .个 人 数字 存 
楼 得 为 .个 人 数字 存档 挑战 与 前 景 认识 等 进行 了 调查 ， 
分 棉 总 结 出 目前 大 学 生 个 人 数字 存档 存在 的 问题 ,并 


与 实践 的 情况 与 特点 ,主要 是 研究 主体 的 广泛 性 .研究 
内 容 的 全 面 性 与 研究 系统 化 程度 低 , 理 论 成 果 较 少 。 
2.4 个 人 数字 存档 信息 保存 策略 及 其 实现 机 制 

HERO "指出 关于 个 人 档案 及 其 保存 策略 的 
研究 ,在 基础 理论 与 保存 体系 方面 较为 完善 ,并 各 具 特 
色 。 同 时 ,国内 外 对 此 主题 研究 的 共性 是 主要 集中 于 
个 人 数字 档案 ,而 忽视 研究 传统 个 人 档案 的 保存 。 美 
到 国会 图 书馆 通过 建设 个 人 数字 存档 门户 网 站 、 举 办 
“个 人 数字 存档 日 ”活动 ,开展 丰富 多 样 的 活动 为 公众 
提供 个 人 数字 存档 的 建议 与 指导 "1。 
2.5 个 人 数字 存档 特征 

个 人 数字 存档 作为 个 人 信息 数字 化 背景 下 的 新 兴 
项 目 , 因 其 存档 对 象 的 数字 化 ,存档 主体 的 个 人 化 等 特 
质 ,呈现 出 3 个 特征 :@ 个 性 化 。 段 先 娥 “指出 每 个 人 
在 个 人 数字 存档 中 所 表现 出 来 的 态度 习惯 \ 使 用 的 工 
具 技 术 、 采 用 的 存档 技巧 和 具备 的 个 人 数字 存档 能 
都 有 所 不 同 。@@ 多 样 性 。 根 据 M，Krtalic 等 "1 对 个 
人 数字 存档 产生 设备 的 调查 ,发 现 个 人 数字 存档 信息 
产生 于 多 种 电子 存储 设备 ,分布 广泛 ,并且 个 人 数字 存 
档 信息 内 容 类 型 与 格式 类 型 包含 多 种 形式 。@ 随 意 
PE, C. C. Marshall"! ath Baye KX Be A A 


SES ALISA TRIR WAR 发 现 
代入 数字 存档 行为 与 个 人 因素 (年 龄 、 网 龄 .教育 程 


度 3 存 档 意识 及 存档 能 力 有 强 相关 关系 ,其 中 存档 意 


字 存 档 行为 随意 性 不 断 提升 ,这 意味 着 个 人 数字 存档 
言 息 价值 的 降低 。 
目前 个 人 数字 存档 主要 围绕 个 人 数字 存档 特征 、 


广 策 存档 能 力 在 个 人 因素 和 存档 行为 间 起 中 介 作用 。 
2.32 国内 外 个 人 数字 存档 实践 

-三 王 新 才 等 “从 面向 个 人 的 产品 和 服务 .探索 个 
人 闯 何 进行 数字 存档 的 研究 项 目 以 及 图 书馆 .档案 馆 
等 文化 机 构 面向 公众 的 宣传 指导 等 三 个 方面 分 析 了 国 
外 的 实践 经 验 。 同 时 ,相关 学 术 会 议 的 召开 加 强 了 不 


司 内 外 实践 研究 ` 图 书馆 服务 与 大 学 生 个 人 数字 存档 
行为 等 方面 开展 理论 与 实践 研究 。 在 个 人 数字 存档 规 
范 方面 ,缺少 由 上 而 下 的 个 人 数字 存档 行为 规范 性 、 指 
导 性 的 理论 体系 与 操作 指南 。 笔 者 计划 从 个 人 数字 存 
档 信息 的 相关 使 用 主体 出 发 ,系统 剖析 这 些 主体 在 个 
人 数字 存档 信息 的 收集 .访问 与 使 用 等 方面 的 行为 规 


同 机 构 、 领 域 学 者 之 间 对 个 人 数字 存档 问题 的 探讨 交 
流 。 例 如 美国 国会 图 书馆 主办 的 个 人 数字 存档 会 议 ， 
2010 年 至 今 已 举办 多 届 , 对 个 人 数字 存档 责任 主体 、 
个 人 数字 存档 的 价值 个 人 数字 存档 存储 工具 个 人 数 
字 存 档 系统 搭建 .个 人 数字 遗产 管理 .个 人 数字 存档 的 
挑战 等 多 个 方面 开展 讨论 交流 ,为 个 人 数字 存档 行为 
提供 了 指导 。 寇 晶 晶 等 ”通过 调研 国外 图 像 资 源 长 期 
保存 的 主要 项 目 , 从 国家 分 布 .项目 介 绍 ,规范 标 准 / 指 
南 、 技 术 工 具 与 方法 4 个 方面 研究 国外 图 像 资 源 长 期 
保存 实践 的 进展 情况 。 王 海宁 ” J. Gemmell |! 388 
过 对 微软 研究 院 My Life Bits 项 目的 分 析 来 探索 国外 
个 人 数字 存档 理论 及 实践 研究 进展 。 周 兆 林 等 " 
析 了 个 人 存档 面临 的 挑战 ,阐述 了 国外 个 人 存档 研究 


N 


范 与 操作 指南 。 
3 ”研究 方法 

美国 常 青 苹 盟 校 是 由 哈佛 大 学 、 耶 鲁 大 学 、 哥 伦比 
亚 大 学 .普林斯顿 大 学 .宾夕法尼亚 大 学 WAR 、 康 
奈 尔 大 学 与 达 特 茅 斯 学 院 等 8 所 高 校 组 成 的 高 校 联 
盟 。 常 青 苹 高 校 不 仅 历史 悠久 声名 远扬 ,在 个 人 数字 
存档 领域 也 有 深远 的 影响 力 。 首 先 ,在 个 人 数字 存档 
人 研究 项 目 方 面 ,2009 年 至 2011 年 在 Andrew W. Mellon 
金 会 的 资助 下 由 维 吉 尼 亚 大 学 图 书馆 与 耶鲁 大 学 等 
美国 一 流 大 学 合作 开展 “ Born Digital Collections; An 


Inter-Institutional Model for Stewardship project” 项 目 , 该 
项 目 旨 在 建立 一 个 保管 原生 数字 内 容 的 框架 。 此 外 ， 
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关于 个 人 数字 存档 信息 管理 规范 ,8 所 高 校 针 对 不 同 
个 人 数字 存档 信息 类 型 与 具体 操作 行为 制定 了 详细 的 
校规 政策 ,其 有 关 个 人 数字 存档 的 管理 规范 政策 达 28 
项 。 总 体 来 看 ,8 所 美国 常 青 芯 高 校 关于 个 人 数字 存 
档 规 范 制度 较为 完善 ,各 项 管理 制度 值得 借鉴 。 开 展 
关于 个 人 数字 存档 信息 的 校 级 政策 调研 ,有 助 于 了 解 
美国 一 流 大 学 在 此 领域 的 观点 与 态度 ,为 我 国 在 该 领 
域 发 展 提供 借鉴 。 

笔者 综合 应 用 了 案例 分 析 法 与 比较 分 析 法 ,选取 
了 8 所 常青藤 高 校 个 人 数字 存档 信息 管理 规范 作为 研 
究 对 象 ,考虑 到 美国 8 所 常 青 茧 高 校 在 国际 上 有 较 高 
影响 力 , 且 在 个 人 数字 存档 信息 管理 规范 方面 相对 明 
确 完整 ,因此 将 其 作为 研究 对 象 ,有 较 好 的 代表 性 与 借 
鉴 己 。 在 此 基础 上 ,通过 分 析 使 用 主体 类 型 ,个 人 数字 
存档 信息 内 容 类 型 以 及 常见 的 操作 动作 类 型 ,对 8 所 
高 权 的 个 人 数字 存档 内 容 进 行 比较 ,归纳 其 异同 点 ,总 
出 美国 常青藤 高 校 在 个 人 数字 存档 方面 的 基本 立 


从 本 数字 存档 信息 政策 进行 分 析 , 了 解 美国 一 流 大 学 
对 2B 人 数字 存档 信息 管理 规范 的 观点 与 态度 。 笔 者 发 
上 管理 规范 的 内 容 聚 焦 于 教育 信息 .健康 信息 与 版 
BARS 3 个 方面 ,从 内 容 的 操作 行为 规定 来 看 ,吻合 信 
Ree ee KIE, EZKE i AE 
用 等 主要 环节 和 人 手 ,前 析 管 理 规范 的 内 容 特征 ,基于 此 
对 省 国 高 校 个 人 数字 存档 政策 制度 体系 的 建立 与 完善 
提 册 相关 建议 ,促进 高 校 完善 管理 规范 以 确保 个 人 数 


4 8 所 高 校 面 向 个 人 数字 存档 信息 管理 
规范 的 体系 构成 


4.1 管理 规范 构成 体系 

通过 调研 8 所 常 青 苹 高校 的 个 人 数字 存档 信息 管 
理 规范 发 现 ,目前 个 人 数字 存档 信息 主要 包括 个 人 数 
字 教 育 存 档 信 息 、 个 人 数字 健康 存档 信息 与 个 人 数字 
版 权 存档 信息 。 基 于 此 ,主要 从 收集 .访问 和 使 用 等 角 
FE ASCH Hr 8 所 美国 常青藤 高 校 个 人 数字 存档 信息 管 
理 规 范 的 内 容 构成 与 主要 特点 。 

目前 ,美国 的 个 人 数字 存档 信息 管理 规范 存在 管 
理 规 范 约束 力 的 程度 差异 ,主要 形式 包括 法 律 与 校规 
等 。 关 于 个 人 数字 存档 信息 的 管理 ,法 律 政策 方面 主 
要 有 美国 的 《联邦 法 案 家 庭 教育 权 和 隐私 权 法 案 
(FERPA)》《 健 康 保险 流通 与 责任 法 案 (HIPAA)》 与 
《数字 千年 版 权 法 (DMCA)》, 分 别针 对 个 人 数字 教育 
存档 信息 、 个 人 数字 健康 存档 信息 与 个 人 数字 版 权 存 
档 信息 进行 管理 规范 ;校规 政策 方面 主要 有 8 所 常 青 
芯 高 校 校规 均 在 遵守 联邦 与 州 的 法 律 基础 上 ,根据 学 
校 自身 管理 需要 而 制定 的 面向 个 人 数字 存档 的 校 级 管 
理 规范 。 高 校 通 过 官网 发 布 个 人 数字 存档 信息 管理 规 
范文 件 ,并 设置 校长 办 公 室 法律 顾问 办 公 室 以 及 信息 
管理 监督 办 公 室 等 部 门 用 以 执行 并 监督 管理 相关 校规 
的 实施 与 完善 。8 所 常青藤 高 校 面向 个 人 数字 存档 相 
关 管 理 规范 如 表 1 所 示 : 


R1 8 所 常 青 芯 高 校 面 向 个 人 数字 存档 的 管理 规范 


字 存 档 信息 的 规范 操作 良好 管理 和 再 次 利用 。 
O 


学 校 名 称 个 人 数字 存档 信息 管理 规范 
哈佛 大 学 《哈佛 大 学 教师 责任 管理 规范 - 学 生 隐 私 》[16] 《哈佛 大 学 数字 千年 版 权 法 管理 规范 》 O17] 
耶鲁 大 学 《收集 学 生 记录 注意 事项 》[18]《 身 份 验证 与 获取 管理 管理 规范 》[19]《HIPAA 5100 管理 规范 》[20]《 受 保护 健康 信息 (PHI) 的 访问 控制 管理 
规范 》[21] 
哥伦比亚 大 学 “”《 访 问 学 生 记录 管 理 规范 (FERPA)》[221《HIPAA 隐私 和 信息 安全 培训 》[23】 《隐私 与 信息 安全 制裁 管理 规范 》[24]《 网 络 用户 的 版 权 信息 
管理 规范 》[251 
普林斯顿 大 学 《学生 记录 的 机 密 性 》[26]《 信 息 安 全 管理 规范 》[27]《 版 权 管理 规范 》[28] 
宾 儿 法 尼 亚 大 学 《学生 记录 保密 管理 规范 》 [31《 受 保护 的 数字 健康 信息 安全 管理 规范 》[301《 教 职员 工 的 记录 机 密 性 管理 规范 》[311《 未 经 授权 复制 受 版 权 
保护 的 媒体 管理 规范 》[321 
布朗 大 学 《布朗 大 学 FERPA 管理 规范 》[33]《 受 保护 的 健康 信息 的 保密 规范 》[34]《 版 权 保护 管理 规范 》[35]《 布 朋 大 学 高 等 教育 机 会 法 案 声明 》[36] 
康 奈 尔 大 学 《获取 学 生 信 息 》[37]《 信 息 安全 管理 规范 》[38]《 康 奈 尔 学 生 数 字 千 年 版 权 规范 》[39]《 康 奈 尔 大 学 遵守 高 等 教育 机 会 法 案 管理 规范 》[40] 
KREEME 《学 生 数 据 安全 指南 》[ 和 《信息 技术 管理 规范 》[ 和 ] 《软件 使 用 与 法 律 道德 指南 》[3] 


4.2 个 人 数字 存档 信息 的 使 用 主体 
个 人 数字 存档 信息 的 使 用 主体 是 指 直 接 或 间接 操 
作 个 人 数字 存档 信息 ,操作 完成 个 人 数字 存档 动作 的 


研 ,笔者 总 结 出 常见 的 使 用 主体 类 型 , 见 表 2 。 
由 表 2 可 知 ,从 学 校 业务 管理 角度 ,可 以 划分 为 关 
于 学 生 与 教职员 工 ,管理 规范 均 关注 到 毕业 学 生 、 退 休 


行为 主体 。 通 过 对 8 所 常 青 茧 高 校 的 使 用 主体 进行 调 


或 离职 教师 的 个 人 数字 存档 信息 的 相关 操作 指南 。 学 
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表 2 使 用 主体 的 类 型 


分 类 维度 使 


主体 


包含 范围 


从 学 校 业务 管理 角度 划分 。 个 体操 作者 学 生 :在 以 


E 校友 


机 构 操 作者 


从 操作 系统 角度 划分 va 


管理 员 


校 办 公 室 中 信息 技术 部 门 主要 负责 个 人 数字 存档 技术 
方面 ,法 律 顾问 办 公 室 解决 个 人 数字 存档 过 程 中 产 4 
的 法 律 相 关 问 题 ,人 力 资源 办 公 室 主要 负责 教职员 工 
与 学 生 个 人 信息 记录 的 管理 ,教育 办 公 室 主要 负责 学 
生 选 课 课程 安排 .课程 成 绩 等 学 生 教 育 相关 数字 记录 
的 管理 ,校长 办 公 室 负责 上 述 情况 的 总 体 规划 与 处 理 。 
监督 部 门 目前 调研 涉及 到 的 有 负责 个 人 数字 存档 安全 
的 信息 安全 办 公 室 以 及 保存 管理 个 人 身份 信息 与 个 人 


7 ， 、 
于 信息 记录 的 办 公 室 。 


[tT 


学 校 办 公 室 :信息 技术 办 公 室 ,法 和 


监督 部 门 :信息 安全 办 公 室 保存 


学 

教职员 工 : 在 职 教师 .退休 教师 ,管理 人 员 行政 人 员工 勤 人 员 ( 从 事 保障 性 工作 人 员 ) 
EISE 、 人 力 资源 办 公 室 教育 办 公 室 校长 办 公 室 
管理 FERPA 与 HIPAA 记录 的 办 公 室 


在 科研 .生产 教学 管理 .生活 及 划 
管理 个 人 数字 存档 相关 记录 的 门户 网 站 、 电 子 账户 以 及 数字 资料 的 个 体 和 群体 


他 活动 中 需要 和 利用 数字 环境 获取 与 使 用 个 人 数字 存档 信息 的 个 体 和 群体 


sit 


户 与 管理 员 的 关系 类 似 网 站 的 前 端 与 终端 ,用 户 
创建 ,使 用 与 重用 个 人 数字 存档 信息 ,管理 员 负 责 
维护 个 人 数字 资料 的 完整 .可 用 与 安全 等 。 
4.3 个 人 数字 存档 信息 的 主要 类 型 

个 人 数字 存档 信息 包括 过 去 和 现在 的 个 人 从 事 政 
治 军事、 经 济 、 科 学 技术 文化 .宗教 等 不 同 活动 直接 
形成 的 对 社会 与 个 人 有 保存 价值 的 各 种 文字 、 图 表 、 音 
像 等 不 同形 式 的 历史 记录 。 通 过 对 8 所 常 青 芯 高 校 的 
个 人 数字 存档 信息 进行 调研 ,总 结 其 常见 的 个 人 数字 


PA 


mg st 
Wg 


= 


OMERA BE, TN FL EPL J 存档 信息 类 型 ,如 表 3 所 示 : 
四 表 3 个 人 数字 存档 信息 类 型 


类 数字 存档 信息 类 型 包含 范围 

CARRE PII 个 人 身份 信息 

N PHI 个 人 健康 信息 

= 消费 信息 学 费 、 住 宿 费 、 信 用 卡 信息 (PCTD) .电子 账单 等 

FERPA 数据 学 生 教育 记录 ,学生 个 人 身份 信息 

rere 教师 电子 数据 个 人 信息 记录 .教学 记录 ( PPT .教案 等 ) .就 业 记录 治疗 记录 消费 记录 以 及 研究 记录 

x< 学 生 电 子 数 据 个 人 信息 记录 .教育 记录 .社会 实践 记录 ,治疗 记录 .消费 记录 以 及 研究 记录 

© 大 学 信息 /计算 机 资源 。 大 学 管理 的 信息 记录 与 网 络 资源 ,包括 软件 .系统 .网 站 .电子 邮件 以 及 各 种 数字 记录 等 

Sp 有 公开 数字 资料 公开 发 布 ,所 有 用 户 均 可 访问 使 用 的 数字 资料 

<= 机 密 数字 资料 1. 敏感 的 个 人 身份 信息 - 与 个 人 有 关 的 信息 ,这 些 信息 可 以 合理 识别 个 人 身份 ,如 果 汇 露 , 可 能 对 个 人 或 宾 夕 法 尼 

© 亚 大 学 造成 重大 伤害 。 限 于 :社会 保险 号 .信用 卡号 .银行 账户 信息 .学 生成 绩 或 纪律 信息 .工资 或 员工 绩效 信息 、 
捐赠 .患者 健康 信息 ,学校 承 诺 保留 的 信息 机 密 以 及 用 于 保护 机 密 大 学 数据 访问 的 帐户 密码 或 加 密 密 铀 ; 
2. 专 有 信息 - 大 学 拥有 专属 法 律 利益 或 所 有 权 的 数据 .信息 或 知识 产权 ,如 果 泄露 ,可 能 会 对 宾夕法尼亚 大 学 造成 
重大 损害 。 例 如 商业 规划 .财务 信息 .商业 秘密 、 受 版 权 保护 的 材料 .软件 或 来 自 第 三 方 的 可 比 材料 (宾夕法尼亚 


媒介 类 型 照片 视频、 音频 、 电 子 邮 件数 字 文 档 、 个 人 网 站 个 人 账户 
版 权 保 护 受 版 权 保护 的 资料 .免费 使 用 资料 


依据 开放 范围 分 类 ,除了 上 述 宾夕法尼亚 大 学 关于 机 
密 数 字 资 料 的 界定 , 达 特 茅 斯 学 院 DISC 管理 规范 “ 
中 也 将 数字 资料 的 安全 级 别 定 义 为 以 下 几 类 ; 

© 级 别 0 一 一 用 于 公开 披露 的 数据 定义 为 级 别 0 
的 数据 ; 

© 级 别 1 一 一 没有 保密 分 类 但 不 打算 公开 的 数据 
视 为 1 级 数据 。 这 是 用 于 达 特 茅 斯 的 一 般 业 务 数据 ， 
达 特 茅 斯 社区 内 可 经 过 身份 验证 后 访问 达 特 茅 斯 数字 
资源 获得 ; 

© 级 别 2 一 一 分 类 为 级 别 2 的 数据 只 能 与 数据 所 


有 者 定义 的 “需要 知道 ”的 个 人 共享 ; 

© 级 别 3 一 一 分 类 为 级 别 3 的 数据 是 严格 保密 的 
数据 ,需要 最 高 的 安全 级 别 。 这 包括 FERPA 数据 ,个 
人 身份 信息 (PH) \ 个 人 健康 信息 (PHI) 、 信 用 卡 信 息 
(PCT) 等 。 

笔者 依据 不 同 的 分 类 维度 对 个 人 数字 存档 信息 进 
行 分 类 。 依 据 内 容 类 型 分 类 中 ,Personally Identifiable 
Information ( PIT) 指 个 人 身份 信息 ,Personal Health Infor- 
mation( PHI) 指 个 人 健康 信息 。 在 美国 《联邦 法 案 家 庭 
教育 权 和 隐私 权 法 案 》( Family Educational Rights and 
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Privacy Act, FERPA) 中 管理 与 保护 的 个 人 数字 数据 是 
FERPA 数据 。 


5 8 所 高 校 面向 个 人 数字 存档 信息 管理 
规范 的 内 容 


5.1 管理 规范 的 内 容 聚 焦点 

美国 常 青 芯 高 校 在 个 人 数字 存档 信息 管理 规范 中 
制定 了 操作 指南 ,笔者 梳理 出 常 青 芯 高 校 个 人 数字 存 
档 信 息 的 管理 规范 特点 , 见 表 4。 


通过 表 4 可 知 各 高 校 的 个 人 数字 存档 信息 类 型 以 
及 各 高 校 个 人 数字 存档 信息 管理 规范 覆盖 范围 ,发 现 
目前 高 校 主要 规范 的 个 人 数字 存档 信息 包括 个 人 数字 
教育 存档 信息 、 个 人 数字 健康 存档 信息 和 个 人 数字 版 
权 存 档 信息 。 此 外 ,从 高 校 个 人 数字 存档 信息 保管 价 
值 来 看 ,教育 方面 .健康 方面 与 版 权 保护 方面 是 最 需 
且 最 有 价值 关注 的 3 大 方面 ,因此 本 文 主要 针对 这 3 
类 个 人 数字 存档 信息 的 管理 规范 进行 整理 与 分 析 。 


表 4 个 人 数字 存档 信息 管理 规范 特点 


学 校 名 称 使 用 主体 类 型 个 人 数字 存档 信息 类 型 
宾夕法尼亚 大 学 学 生 ,教职员 工 ,用户 学 生 教育 记录 教师 个 人 资料 ,个 人 健康 信息 .电子 邮件 记录 
布朗 大 学 学 生 教职员 工 、 用 户 学 生 教育 记录 教师 个 人 资料 ,个 人 健康 信息 .个 人 消费 记录 
ped is be 学 生 RAT. FRISE .用户 受 版 权 保护 的 资料 ,学生 教育 记录 教师 个 人 资料 ,个 人 健康 信息 ,机 密 敏感 信息 
伦比 亚 大 学 学 生 教职员 工学 校 办 公 室 受 版 权 保护 的 资料 ,学生 教育 记录 教师 个 人 资料 ,个 人 健康 信息 、 个 人 消费 记录 
哈佛 大 学 学 生 ,教职员 工 ,学 校 办 公 室 用户” 受 版 权 保护 的 资料 ,学 生 教 育 记 录 教师 个 人 资料 .个 人 健康 信息 、 个 人 消费 记录 、 个 人 身份 信息 
奈 尔 大 学 学 生 ,教职员 工 ,学 校 办 公 室 ,用户 学 生 教育 记录 教师 个 人 资料 ,个 人 健康 信息 .个 人 消费 记录 ,机密 敏感 信息 
人 省 林 斯 顿 大 学 。 学 生 、 教 职员 工法 律 咨询 办 公 室 、 用 户 受 版 权 保 护 的 资料 ,学生 教育 记录 ,教师 个 人 资料 ,个 人 健康 信息 ,电子 邮件 记录 
Omere 学 生 ,教职员 工 FRISE MY 受 版 权 保护 的 资料 ,学 生 教育 记录 ,教师 个 人 资料 ,个 人 健康 信息 ,电子 邮件 记录 


5G 基于 信息 管理 生命 周期 理论 的 管理 规范 内 容 要 
DIT 
全 依据 信息 生命 周期 理论 ,关于 个 人 数字 存档 信息 
2 到 的 操作 流程 包括 收集 .保存 .访问 与 使 用 等 。 通 过 
梳理 常青藤 高 校 关于 个 人 数字 存档 信息 的 管理 规范 ， 
笔者 发 现 目前 高 校 校规 中 常见 的 规范 动作 包括 收集 、 
访 阿 与 使 用 等 。 关 于 个 人 数字 存档 信息 保存 规范 的 相 
关 锋 究 考虑 到 文章 篇 幅 , 将 放 到 未 来 研究 中 进一步 近 
完全 本 文 主要 针对 个 人 数字 存档 信息 的 收集 、 访 问 与 
使 用 环节 进行 校规 管理 规范 的 梳理 剖析 ,以 期 规范 个 
人 数字 存档 的 主要 环节 流程 ,为 未 来 个 人 数字 存档 机 
制 的 完善 打下 基础 。 
5.2.1 收集 

(1) 个 人 数字 教育 存档 信息 收集 管理 规范 。 个 人 


数字 教育 存档 信息 收集 管理 规范 是 针对 收集 个 人 数字 
教育 存档 信息 制定 的 校规 管理 规范 。FERPA 中 指出 
教育 记录 是 用 于 描述 由 大 学 (或 代表 大 学 的 一 方 ) 保 
存 的 ,与 学 生 直 接 相 关 的 、 包 含 个 人 身份 信息 的 记录 如 
成 绩 单 .论文 考试 与 课程 表 等 ,还 包括 财务 记录 、 信 
件 .电子 邮件 等 ,不 包括 受 其 他 法 律 保 护 的 执法 或 医生 
治疗 记录 。 教 育 记录 可 保存 在 任何 媒介 中 。 个 人 数字 
教育 存档 信息 主要 指 包 含 学 生 选 课 记 录 学 生成 绩 记 
录 以 及 学 生 教 育 活动 记录 等 在 内 的 学 生 教育 数字 记 
录 。 目 前 美国 关于 个 人 数字 教育 存档 信息 的 法 律 主要 
有 《家 庭 教育 权利 和 隐私 法 案 (FERPA ) ) 与 《美国 高 等 
教育 机 会 法 (HERO)》。8 所 常 青 苹 高 校 的 个 人 数字 教 
育 存 档 信息 收集 管理 规范 相关 内 容 如 表 5 所 示 : 


表 5 个 人 数字 教育 存档 信息 收集 管理 规范 


学 校 名 称 收集 目的 收集 主体 收集 内 容 收集 方式 

哈佛 大 学 管理 学 生 记录 学 校 办 公 室 学 生 记 录 信 息 教务 系统 

耶鲁 大 学 保护 学 生 记录 隐私 性 学 校 学 生 教 育 记录 信息 获得 书面 许可 
哥伦比亚 大 学 保护 学 生 教育 记录 学 校 学 生 教 育 记录 获得 书面 许可 法 律 允许 情况 
普林斯顿 大 学 保护 学 生 记录 隐私 性 学 校 学 生 教育 记录 信息 线 上 提交 
宾夕法尼亚 大 学 管理 学 生 教 育 记 录 学 校 学 生 个 人 身份 信息 教务 系统 

布朗 大 学 管理 学 生 教育 记录 学 校 办 公 室 学 生 教育 记录 教务 系统 

康 奈 尔 大 学 保护 学 生 教 育 记录 学 校 学 生 教育 记录 获得 书面 许可 法 律 允 许 情 况 
达 特 茅 斯 学 院 保护 学 生 记 录 隐 私 学 校 学 生 教 育 记录 获得 书面 许可 法 律 允 许 情况 
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由 表 5 可 以 看 出 ,目前 关于 个 人 数字 教育 存档 信 
息 收集 管理 规范 ,8 所 高 校 大 多 是 出 于 管理 学 生 教育 
记录 并 保护 学 生 信息 隐私 的 目的 ,在 遵循 法 律 与 校规 
管理 规范 的 基础 上 ,通过 教务 系统 ` 线 上 提交 与 获得 书 
面 许可 等 方式 收集 个 人 数字 教育 存档 信息 。 其 中 , 耶 
鲁 大 学 .哥伦比亚 大 学 . 康 奈 尔 大 学 与 达 特 茅 斯 学 院 主 
要 依据 FERPA 法 律 条 球 制 定 校 规 管理 规范 。 宾 夕 法 
尼 亚 大 学 与 康 奈 尔 大 学 在 遵循 法 律 的 基础 上 ,更 详细 
地 介绍 了 个 人 数字 教育 存档 信息 收集 方式 。 


(2) 个 人 数字 健康 存档 信息 收集 管理 规范 。 个 人 
数字 健康 存档 信息 管理 规范 是 针对 收集 个 人 数字 健康 
存档 信息 制定 的 校规 管理 规范 。 个 人 数字 健康 存档 信 
息 主 要 包括 个 人 健康 信息 以 及 个 人 医疗 记录 等 。 目 前 
美国 关于 个 人 数字 健康 存档 信息 的 法 律 主要 有 《健康 
保险 流通 与 责任 法 案 (HIPAA )》 与 4 职业 安全 与 健康 
法 (OSHA)》。8 所 常 青 防 高 校 的 个 人 数字 健康 存档 信 
息 收 集 管理 规范 内 容 如 表 6 所 示 : 


表 6 个 人 数字 健康 存档 信息 收集 管理 规范 


学 校 名 称 收集 目的 收集 主体 收集 内 容 收集 方式 

哈佛 大 学 = = = = 
耶鲁 大 学 = = = = 
哥伦比亚 大 学 保存 个 人 健康 信息 学 校 个 人 健康 信息 、 医 疗 记录 与 病人 账单 = 
Tesa 保护 学 生 个 人 健康 隐私 学 校 个 人 健康 信息 、 医 疗 记录 与 病人 账单 = 

OBS EREK 保护 学 生 个 人 健康 信息 学 校 个 人 健康 信息 医疗 记录 与 病人 账单 传输 电子 数据 
O) 布朗 大 学 保护 学 生 个 人 隐私 学 校 个 人 健康 信息 、 医 疗 记录 与 病人 账单 = 
康 奈 尔 大 学 保存 个 人 健康 信息 学 校 个 人 健康 信息 医疗 记录 与 病人 账单 z 
达 特 茅 斯 学 院 = z = 


S 守 由 表 6 可 以 看 出 ,目前 关于 个 人 数字 健康 存档 信 


ERRESU, S 所 高 校 大 多 是 学 校 出 于 管理 学 生 
健 导 记 录 并 保护 学 生 信息 隐私 的 目的 。 目 前 ,8 所 高 

定 校规 管理 规范 主要 依据 HIPAA 法 律 条 款 。 哈 
佛 改 学、 宾夕法尼亚 大 学 与 达 特 茂 斯 学 院 关于 收集 个 
数字 健康 存档 信息 没有 制定 明确 校规 。 宾 夕 法 尼 亚 
化 校 规 管理 规范 在 遵循 法 律 的 基础 上 ,更 详细 地 介 
绍 于 个 人 数字 健康 存档 信息 的 收集 方式 。 


(3) 个 人 数字 版 权 存 档 信 息 收集 管理 规范 。 个 人 
数字 版 权 存档 信息 收集 管理 规范 是 针对 收集 个 人 数字 
版 权 存档 信息 制定 的 校规 管理 规范 。 个 人 数字 版 权 存 
档 信 息 主 要 是 指 个 人 受 版 权 保护 的 资料 的 数字 信息 。 
目前 美国 关于 个 人 数字 版 权 存 档 信 息 的 法 律 主 要 有 
《数字 千年 版 权 法 (DMCA)》 与 《美国 版 权 法 》。8 所 常 
青 腾 高 校 的 个 人 数字 版 权 存 档 信 息 收 集 管理 规范 相关 
内 容 如 表 7 所 示 : 


od R7 ”个 人 数字 版 权 存档 信息 收集 管理 规范 
O eit 收集 目的 收集 主体 收集 内 容 收集 方式 
哈佛 大 学 管理 个 人 版 权 信息 哈佛 社区 受 版 权 保 护 材料 信息 线 上 提交 信息 
耶鲁 大 学 管理 个 人 版 权 信 息 学 以 个 人 受 版 权 保护 资料 签署 合同 与 版 权 协议 
哥伦比亚 大 学 保护 个 人 版 权 资料 与 合理 使 用 学 校 个 人 受 版 权 保护 资料 遵循 版 权 法 律 与 管理 规范 
普林斯顿 大 学 保护 个 人 版 权 资料 与 合理 使 用 学 校 个 人 受 版 权 保护 资料 签署 合同 与 版 权 协议 
宾夕法尼亚 大 学 。 保护 个 人 版 权 资料 与 合理 使 用 学 校 个 人 受 版 权 保护 资 遵循 版 权 法 律 与 管理 规范 
布朗 大 学 保护 个 人 版 权 资 料 与 合理 使 用 布朗 社区 个 人 受 版 权 保护 资 遵循 版 权 法 律 与 管理 规范 
康 奈 尔 大 学 保护 个 人 版 权 资料 与 合理 使 用 学 校 信息 技术 办 公 室 个 人 受 版 权 保护 资料 遵循 版 权 法 律 与 管理 规范 
达 特 苦 斯 学 院 管理 可 使 用 版 权 保护 资料 学 校 受 版 权 保 护 材料 信息 与 内 容 签署 版 权 协议 
由 表 7 可 以 看 出 ,目前 关于 个 人 数字 版 权 存档 信 | 描述 为 学 校 ,社区 或 学 校 办 公 室 。 耶 鲁 大 学 .普林斯顿 


息 收集 管理 规范 ,8 所 高 校 大 多 是 出 于 管理 个 人 数字 
版 权 存 档 信 息 并 保护 个 人 版 权 资 料 与 合理 使 用 的 目 
的 ,在 遵循 法 律 与 校规 管理 规范 的 基础 上 ,通过 遵循 版 
权 法 律 与 管理 规范 .签署 合同 与 版 权 协议 , 线 上 提交 信 
息 等 方式 收集 个 人 数字 版 权 存 档 信息 。 其 中 , 康 奈 尔 
大 学 明确 介绍 了 收集 与 管理 的 主体 ,其 余 学 校 则 简略 


大 学 与 达 特 茅 斯 学 院 明 确 介绍 会 通过 签署 合同 与 版 权 
协议 来 保护 个 人 数字 版 权 存档 信息 ,其 余 学 校 描述 收 
集 方式 较 简略 。 
5.2.2 访问 

(1) 个 人 数字 教育 存档 信息 访问 管理 规范 。 个 人 数 
字 教 育 存档 信息 访问 管理 规范 是 针对 访问 个 人 数字 教育 
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ROW, AA. 美国 高 校 面 向 个 人 数字 存档 信息 的 管理 规范 研究 [J]. 图 书 情报 工作 ,2021 ,65(4) :123 - 134. 


存档 信息 制定 的 校规 管理 规范 。8 所 常 青 苹 高 校 的 个 人 | 数字 教育 存档 信息 访问 管理 规范 相关 内 容 如 表 8 所 示 : 
表 8 个 人 数字 教育 存档 信息 访问 管理 规范 


学 校 名 称 访问 目的 访问 主体 访问 内 容 访问 方式 
哈佛 大 学 获取 学 生 记录 申请 访问 人 员 学 生 教育 记录 授权 访问 发 布 成 绩 
耶鲁 大 学 保护 学 生 教育 记录 隐私 学 校 办 公 室 学 生 目 录 信 息 发 布 教育 记录 信息 
哥伦比亚 大 学 查看 学 生 教育 记录 申请 访问 人 员 学 生 教育 记录 访问 授权 信息 
普林斯顿 大 学 查看 学 生 教 育 记录 申请 访问 人 员 学 生 教育 记录 授权 许可 访问 
宾夕法尼亚 大 学 查看 学 生 教 育 记录 学 生 教职员 工 学 生 教 育 记 录 授权 许可 访问 
布朗 大 学 保护 学 生 教育 记录 隐私 学 生 教职员 工 学 生 教 育 记录 授权 许可 访问 
康 奈 尔 大 学 查看 学 生 教育 记录 申请 访问 学 生 记录 人 员 学 生 教 育 记录 同意 申请 披露 学 生 记 录 
达 特 茅 斯 学 院 提供 学 生 支 持 与 服务 达 特 茅 斯 学 生 学 生 账户 学 生 账户 访问 


由 表 8 可 以 看 出 ,访问 主体 均 为 学 生 本 人 或 申请 
访问 的 数据 人 员 ,访问 方式 有 学 生 账 户 访问 或 授权 许 
可 访问 。8 所 高 校 均 遵循 FERPA 法 律 条 款 , 所 以 访问 
主 杯 ,访问 内 容 与 访问 方式 较为 相似 。 

on 0 a aa 个 人 


数字 健康 存档 信息 访问 管理 规范 是 针对 访问 个 人 数字 
健康 存档 信息 制定 的 校规 管理 规范 。8 所 常 青 茧 高 校 
的 个 人 数字 健康 存档 信息 访问 管理 规范 相关 内 容 如 表 


9 所 示 : 


表 9 个 人 数字 健康 存档 信息 访问 管理 规范 


O =~ 


O 学 校 名 称 访问 目的 访问 主体 访问 内 容 访问 方式 
© 哈佛 大 学 2 7 = = 
ef 耶 各 大 学 维护 个 人 健康 信息 隐私 申请 访问 人 员 个 人 健康 信息 授权 访问 个 人 健康 信息 
Oa try 查看 个 人 健康 信息 。 。” 所 有 员工 (包括 教职员 工 和 学 生 ) 个 人 健康 信息 依据 校规 管理 规范 访问 个 人 健康 信息 
COs siete 支持 学 术 开放 与 信息 共享 大 学 社区 成 员 个 人 健康 信息 依据 校规 管理 规范 访问 个 人 健康 信息 
re, 查看 学 生 个 人 健康 信息 。 ILO SE ft A PRO Cane us dee afl 依据 HIPAA 规定 
Ql 患者 数据 ;@ 就 业 记录 中 健康 
Bi 福利 记录 ;@HIPAA 标准 下 的 
> “识别 "信息 
SS 布朗 大 学 以 安全 和 保密 的 方式 布朗 大 学 学 生 患者 健康 信息 授权 访问 个 人 医疗 记录 
>< 
访问 个 人 健康 信息 
康 奈 尔 大 学 维护 个 人 健康 信息 隐私 保护 康 奈 尔 社区 成 员 = = 


日 调研 过 程 中 发 现 8 所 高 校 制定 校规 主要 依据 
HIPAA 法 律 条 款 。 由 表 9 可 以 看 出 ,哈佛 大 学 与 达 特 
茅 斯 学 院 关 于 个 人 数字 健康 存档 信息 访问 管理 规范 没 
制定 明确 校规 。 宾 夕 法 尼 亚 大 学 相关 校规 相对 完 
善 , 详 细 规 定 了 健康 存档 信息 访问 方式 。 


(3) 个 人 数字 版 权 存 档 信 息 访 问 管理 规范 。 个 人 
数字 版 权 存档 信息 访问 管理 规范 是 针对 访问 个 人 数字 
版 权 存档 信息 制定 的 校规 管理 规范 。8 所 常 青 茧 高 校 
的 个 人 数字 版 权 存 档 信 息 访问 管理 规范 相关 内 容 如 表 
10 所 示 : 


表 10 个 人 数字 版 权 存档 信息 访问 管理 规范 


学 校 名 称 访问 目的 访问 主体 访问 内 容 访问 方式 
哈佛 大 学 查看 个 人 版 权 信息 使 用 哈佛 网 络 用 户 受 版 权 保护 的 资料 获得 许可 访问 材料 
耶鲁 大 学 = = = = 
哥伦比亚 大 学 尊重 知识 诚信 ,保护 版 权 哥伦比亚 社区 的 成 员 受 版 权 保护 的 资料 获得 许可 访问 材料 
普林斯顿 大 学 从 版 权 方 面 鼓励 学 术 研究 大 学 社区 所 有 成 员 受 版 权 保护 的 资料 依据 合同 规定 
宾夕法尼亚 大 学 访问 受 保护 版 权 资 六 大 学 社区 所 有 成 员 受 版 权 保护 的 作品 遵守 版 权 法 获得 许可 访问 材料 
布朗 大 学 正确 访问 受 版 权 保 护 的 材料 布朗 社区 成 员 支持 大 学 教学 与 学 术 研究 。 遵守 版 权 法 与 大 学 管理 规范 
的 版 权 保 护 资料 
康 奈 尔 大 学 查看 个 人 版 权 信 息 康 奈 尔 社区 成 员 受 版 权 保 护 的 资料 遵守 版 权 法 与 大 学 管理 规范 
达 特 茅 斯 学 院 维护 个 人 版 权 信 息 隐 私 和 安全 ” 达 特 茅 斯 学 院 社区 成 员 受 版 权 保 护 的 资源 遵守 版 权 法 与 大 学 管理 规范 
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由 表 10 可 以 看 出 ,耶鲁 大 学 未 明确 制定 相关 个 人 
数字 版 权 存 档 信 息 访问 管理 规范 。 其 余 高 校 主要 依据 
《数字 千年 版 权 法 (DMCA)》 与 《美国 版 权 法 》 制 定 ,所 
以 在 访问 主体 ,访问 内 容 与 访问 方式 上 规定 较为 相似 。 
5.2.3 使 用 

(1) 个 人 数字 教育 存档 信息 使 用 管理 规范 。 个 人 数 
字 教 育 存档 信息 使 用 管理 规范 是 针对 使 用 个 人 数字 教 
育 存档 信息 制定 的 校规 管理 规范 。8 所 常 青 腾 高 校 的 个 
人 数字 教育 存档 信息 使 用 管理 规范 相关 内 容 见 表 11。 


由 表 11 可 以 看 出 ,目前 关于 个 人 数字 教育 存档 信 
息 使 用 管理 规范 ,各 高 校 大 多 是 出 于 使 用 个 人 教育 记 
录 或 学 术 研 究 与 实践 应 用 的 目的 ,在 遵循 法 律 与 校规 
管理 规范 的 基础 上 ,通过 获得 书面 许可 的 方式 收集 、 复 
制 、 分 发 和 使 用 学 生 个 人 教育 存档 信息 。 其 中 , 哥 伦 比 
亚 大 学 、 康 奈 尔 大 学 与 达 特 茅 斯 学 院 在 校规 管理 规范 
中 介绍 其 使 用 目的 主要 为 学 术 研 究 与 实践 应 用 。 哈 佛 
大 学 与 其 余 高 校 的 使 用 方式 不 同 ,其 余 管理 规范 内 容 
较 相 似 。 


RU 个 人 数字 教育 存档 信息 使 用 管理 规范 


学 校 名 称 使 用 目的 使 用 主体 使 用 内 容 使 用 方式 
哈佛 大 学 了 解 学 生 信息 申请 使 用 人 员 学 生 记录 信息 浏览 发 布 信息 内 容 
耶鲁 大 学 了 解 学 生 信息 申请 使 用 人 员 学 生 教育 记录 获得 书面 许可 或 法 律 特殊 情况 
哥伦比亚 大 学 学 术 研究 实践 应 用 申请 使 用 人 员 学 生 教 育 记 录 获得 许可 复制 分 发 使 用 
S 普林斯顿 大 学 了 解 学 生 教 育 情况 申请 使 用 人 员 学 生 教育 记录 获得 书面 许可 或 法 律 特殊 情况 
宾夕法尼亚 大 学 了 解 学 生 教 育 情况 申请 使 用 人 员 学 生 教育 记录 获得 书面 许可 或 法 律 特殊 情况 
©) 布朗 大 学 了 解 学 生 教 育 情况 申请 使 用 人 员 学 生 教育 记录 获得 书面 许可 或 法 律 特殊 情况 
= 康 奈 尔 大 学 学 术 研究 实践 应 用 申请 使 用 人 员 学 生 教 育 记 录 获得 许可 复制 分 发 使 用 
达 特 茅 斯 学 院 学 术 研究 实践 应 用 申请 使 用 人 员 学 生 个 人 机 密 信息 获得 许可 复制 分 发 使 用 


sc2 ) 个 人 数字 健康 存档 信息 使 用 管理 规范 。 个 人 
SC i ETE Ak SSA E LA 
ONE EA AE TE 8 or ae as Ey BE 


的 个 人 数字 健康 存档 信息 使 用 管理 规范 相关 内 容 如 表 
12 所 示 : 


表 12 个 人 数字 健康 存档 信息 使 用 管理 规范 


SN 
> 学 校 名 称 使 用 目的 使 用 主体 使 用 内 容 使 用 方式 
—_ 哈佛 大 学 = > = 去 
~ 耶鲁 大 学 了 解 个 人 健康 情况 申请 使 用 人 员 个 人 健康 及 医疗 记录 信息 获得 书面 许可 
哥伦比亚 大 学 获取 学 生 健康 状况 信息 申请 使 用 人 员 个 人 健康 及 医疗 记录 信息 。 获得 书面 许可 遵守 法 律 校规 
== 普林斯顿 大 学 = 申请 使 用 人 员 个 人 健康 及 医疗 记录 信息 遵守 法 律 管理 规范 
= 宾夕法尼亚 大 学 使 用 学 生 个 人 健康 信息 数据 申请 使 用 人 员 个 人 健康 及 医疗 记录 信息 遵守 法 律 与 校规 
布朗 大 学 获取 学 生 健康 状况 信息 申请 使 用 人 员 个 人 健康 及 医疗 记录 信息 。 获得 书面 许可 遵守 法 律 校规 
康 奈 尔 大 学 学 术 研究 实践 应 用 申请 使 用 人 员 个 人 健康 信息 、 医 疗 记 录 “获得 书面 许可 法 律 允许 情况 
达 特 茅 斯 学 院 = = = = 


由 表 12 可 以 看 出 ,目前 关于 个 人 数字 健康 存档 信 
息 使 用 管理 规范 ,各 高 校 大 多 是 出 于 使 用 个 人 健康 记 
录 或 学 术 研 究 与 实践 应 用 的 目的 ,在 遵循 法 律 与 校规 
管理 规范 的 基础 上 ,通过 授权 获得 书面 许可 来 使 用 个 
人 健康 存档 信息 。 目 前 ,各 高 校 制定 校规 主要 依据 
HIPAA 法 律 条 款 。 哈 佛 大 学 与 达 特 茅 斯 学 院 关 于 使 用 
个 人 数字 健康 存档 信息 没有 制定 明确 校规 。 普 林 斯 顿 
大 学 没有 明确 介绍 个 人 数字 健康 存档 信息 使 用 目的 ， 


版 权 存档 信息 制定 的 校规 管理 规范 。8 所 常 青 苹 高 校 
的 个 人 数字 版 权 存档 信息 使 用 管理 规范 相关 内 容 见 
表 13。 

由 表 13 可 以 看 出 ,目前 关于 个 人 数字 版 权 存档 信 
息 使 用 管理 规范 ,各 高 校 大 多 是 出 于 保护 个 人 版 权 资 
料 与 合理 使 用 的 目的 ,在 遵循 法 律 与 校规 管理 规范 的 
基础 上 ,通过 签署 协议 .获得 许可 被 授权 使 用 个 人 数字 
版 权 存档 信息 。 其 中 ,哥伦比亚 大 学 . 布 妥 大 学 与 康泰 


其 余 高 校 制 定 校规 管理 规范 的 使 用 主体 、 使 用 内 容 与 
使 用 方式 较 相 似 。 

(3) 个 人 数字 版 权 存 档 信 息 使 用 管理 规范 。 个 人 
数字 版 权 存档 信息 使 用 管理 规范 是 针对 使 用 个 人 数字 


尔 大 学 校 主要 遵从 法 律 条 球 ,管理 规范 内 容 较 简略 。 
其 余 高 校 在 使 用 主体 、 使 用 内 容 与 使 用 方式 上 规定 较 
为 相似 ,尤其 注意 规范 个 人 数字 版 权 存档 信息 使 用 
方式 。 
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RI ”个 人 数字 版 权 存 档 信 息 使 用 管理 规范 


学 校 名 称 使 用 目的 使 用 主体 使 用 内 容 使 用 方式 
哈佛 大 学 使 用 版 权 资料 申请 使 用 人 员 个 人 版 权 信息 获得 许可 ,下 载 和 分 发 受 版 权 保护 的 材料 
耶鲁 大 学 更 用 受 版 权 保护 资源 E 鲁 社区 成 员 版 权 保护 的 个 人 资源 依据 协议 使 用 版 权 保护 资源 
哥伦比亚 大 学 更 用 受 版 权 保护 资源 申请 使 用 人 员 版 权 保 护 的 个 人 资源 获得 许可 遵守 法 律 管理 规范 
普林斯顿 大 学 更 用 受 版 权 保护 资料 学 校 全 部 成 员 版 权 保护 的 个 人 资源 依据 协议 使 用 版 权 保护 资源 
宾夕法尼亚 大 学 更 用 受 版 权 保护 资料 学 校内 部 人 员 版 权 保护 的 个 人 资源 依据 协议 使 用 版 权 保护 资源 
布朗 大 学 更 用 受 版 权 保护 资源 申请 使 用 人 员 版 权 保护 的 个 人 资源 获得 许可 遵守 法 律 管理 规范 
康 奈 尔 大 学 更 用 受 版 权 保护 资源 康 奈 尔 社区 成 员 版 权 保 护 的 个 人 资源 遵守 版 权 保护 法 律 与 校规 
达 特 茅 斯 学 院 使 用 受 版 权 保护 资料 达 特 茅 斯 社区 成 员 版 权 保 护 的 个 人 资源 依据 协议 使 用 版 权 保护 资源 


6 8 所 高 校 个 人 数字 存档 信息 管理 规范 


一 美国 常 青 芯 大 学 在 个 人 数字 存档 信息 管理 规范 中 
规 落 了 收集 访问 与 使 用 等 相关 操作 。 通 过 对 8 所 党 
萌 其 高 校规 范 收 集 访问 与 使 用 等 操作 的 管理 规范 进 
PIEDO ,总 结 其 个 人 数字 存档 信息 管理 规范 的 特点 ,由 


IOPE EL .电子 邮件 记录 与 机 密 敏感 信息 等 。 

oN 个 人 数字 存档 信息 的 边界 范围 

.三 HE ERR RS RE TE IE SACP ER 
HEPES BERR SAI FY E PER HS Ka 
BEBE ARE HKE W SER EEP PABA 
型 主要 包括 个 人 数字 教育 存档 信息 .个 人 数字 健康 存 
柱 信 息 与 个 人 数字 版 权 存 档 信息 。 此 外 , 少 部 分 管理 
规范 还 会 提 到 个 人 数字 消费 存档 信息 。 这 些 类 型 的 个 


据 所 有 者 与 数据 申请 者 ,使 用 主体 除 本 人 外 , 需 由 本 人 
授权 ,取得 书面 认可 或 在 一 些 特殊 的 法 律 允 许 情 况 下 
方 可 使 用 数据 。 

6.3 操作 目的 的 规定 

从 个 人 数字 存档 信息 的 内 容 类 型 来 看 ,8 所 常 青 
藤 高 校对 个 人 数字 教育 与 健康 存档 信息 的 操作 目的 较 
为 相似 ,主要 为 管理 信息 并 保护 个 人 隐私 。 对 个 人 数 
字 版 权 存 档 信息 的 操作 目的 主要 为 遵守 版 权 法 赋予 的 
合理 权利 与 合理 使 用 个 人 版 权 保护 资源 。 

从 个 人 数字 存档 信息 的 操作 类 型 来 看 ,收集 管理 
规范 的 目的 包括 管理 个 人 数字 存档 信息 并 保护 个 人 信 
息 隐 私 。 访 问 管理 规范 的 目的 是 开展 学 术 研 究 或 日 党 
工作 需要 获取 个 人 数字 存档 信息 。 使 用 管理 规范 的 目 
的 是 开展 学 术 研究 与 实践 应 用 需要 合理 复制 使用、 分 
发 以 及 传播 个 人 数字 存档 信息 ,或 者 督 查 .维护 个 人 数 
字 存 档 信息 以 备 法 律 相 关 部 门 及 信息 所 有 者 的 检查 
等 。 

6.4 操作 方式 的 规定 
关于 个 人 数字 存档 信息 的 操作 方式 ,不 同 高 校对 


人 数字 存档 信息 大 部 分 都 属于 个 人 机 密 信息 , 即 需 要 
严格 保密 ,具有 最 高 的 安全 级 别 。 
6.2 使 用 主体 的 规定 

个 人 数字 存档 信息 的 使 用 主体 在 管理 规范 中 有 所 
介绍 。 常 见 的 个 人 数字 存档 信息 收集 主体 是 学 校 ,学 
校 或 其 下 属 办 公 室 通过 教务 系统 、 医 疗 报销 平台 与 数 
据 库 等 收集 个 人 数字 存档 信息 。 常 见 的 个 人 数字 存档 
信息 的 访问 主体 有 学 生 教职员 工 ,学校 办 公 室 等 。 访 
问 主体 除 本 人 外 ,访问 他 人 信息 需 具 有 访问 权限 或 由 
管理 存档 信息 的 负责 人 授权 。 其 中 , 康 奈 尔 大 学 关于 
访问 校友 账户 与 信息 的 管理 规范 中 提 到 ,访问 校友 相 
关 资 料 时 申请 人 必须 向 相关 办 公 室 递交 申请 ,学 校 办 
公 室 起 到 保存 .管理 检查 以 及 维护 个 人 数字 存档 信息 
的 作用 。 常 见 的 个 人 数字 存档 信息 的 使 用 主体 包括 数 


不 同 内 容 类 型 的 个 人 数字 存档 信息 的 操作 方式 介绍 详 
略 程度 不 同 , 具 有 较 大 差异 。 从 个 人 数字 存档 信息 的 
内 容 类 型 来 看 ,8 所 常青藤 高 校对 个 人 数字 教育 与 版 
权 存 档 信 息 的 操作 方式 介绍 较 详细 ,对 个 人 数字 健康 
存档 信息 的 操作 方式 介绍 较为 简要 。 从 调研 高 校 来 
看 ,不同 高 校 的 管理 规范 制定 的 完善 程度 也 不 同 。 其 
中 个 人 数字 健康 存档 信息 方面 ,哈佛 大 学 与 达 特 茅 基 
学 院 的 相关 管理 规范 制定 较为 欠缺 。 

从 个 人 数字 存档 信息 的 操作 类 型 来 看 ,大 部 分 高 
校 都 在 访问 与 使 用 管理 规范 中 对 其 作出 规范 与 限定 ， 
在 收集 管理 规范 中 作出 的 规范 与 限定 较 少 。 可 以 看 
出 ,目前 常 青 芯 高 校 更 侧重 对 个 人 数字 存档 信息 应 用 
的 管理 ,对 收集 个 人 数字 存档 信息 的 管理 规范 还 有 待 
深入 。 哥 伦比 亚 大 学 对 合理 访问 使 用 学 生 电 子 信息 的 
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技术 信息 作出 解释 ,在 电子 邮件 使 用 管理 规范 中 说 明 
终端 访问 受 密码 保护 ,符合 哥伦比亚 大 学 信息 资源 访 
问 控制 和 日 志 管 理 规范 。 其 他 高 校 在 信息 技术 与 信息 
安全 管理 规范 中 也 会 规定 访问 个 人 数字 存档 信息 的 合 
理 方式 以 及 安全 保密 技术 。 


7 it 


笔者 通过 对 8 所 常 青 芯 高 校 个 人 数字 存档 信息 管 
理 规范 的 内 容 进行 调研 ,可 以 看 出 目前 国外 一 流 大 学 
关于 个 人 数字 存档 信息 管理 规范 有 实践 应 用 基础 。 在 
个 人 数字 存档 信息 的 类 型 与 边界 范围 上 ,常青藤 高 校 
依据 个 人 数字 存档 信息 的 隐私 级 别 , 对 其 内 容 类 型 进 
行 了 分 类 。 并 对 管理 规范 中 使 用 主体 操作 对 象 以 及 
操作 方式 都 进行 了 较为 详细 的 介绍 与 规范 ,为 个 人 数 
守 我 档 的 规范 操作 、 良 好 管理 与 重复 利用 建立 了 较 好 
的 制度 规范 。 
CO 从 8 所 常青藤 高 校 个 人 数字 存档 信息 管理 规范 内 
ARI Hy : 
SPO) 国外 高 校 个 人 数字 存档 信息 管理 规范 关注 信 
外 妈 全 .版权 保护 以 及 电子 资源 使 用 ;所 有 校规 首先 遵 
SRST ASAE, ALAC AL MINE, LEE Ms F N 
BEEN BCE AEF REAA ERS 
WLS Tel. 
.三 (2 ) 关 于 个 人 数字 存档 收集 管理 规范 , 目前 常 青 
腑 艺 校 关于 个 人 数字 存档 收集 管理 规范 的 制定 主要 出 
于 恬 理 个 人 数字 存档 信息 ,保护 校园 内 部 个 人 数字 存 
档 信息 隐私 安全 。 当 前 收集 管理 规范 主要 规范 收集 主 
EA A E 
收集 管理 规范 时 更 为 详细 地 介绍 收集 方式 ,以 规范 学 
校 成 员 上 传 个 人 数字 存档 信息 行为 。 

(3) 关 于 个 人 数字 存档 访问 管理 规范 ,目前 常 青 
茧 高 校 关 于 个 人 数字 存档 访问 管理 规范 主要 介绍 了 访 
iE .访问 内 容 与 访问 方式 。 其 常见 访问 方式 是 法 


的 版 权 协议 ,保障 版 权 所 有 者 关于 受 版 权 保 护 的 个 人 
数字 存档 版 权 信 息 的 合法 权益 。 并 且 明 确 个 人 数字 存 
档 版 权 信息 的 使 用 途径 范围 ,规范 被 授权 人 的 使 用 场 
景 , 以 遵守 版 权 保 护法 律 并 保护 授权 人 的 版 权 合 法 权 
益 。 

目前 国内 高 校 关 于 个 人 数字 存档 信息 也 有 相关 规 
定 , 根 据 段 先 娥 ”与 夏 莲 春 “ ”等 关于 国内 个 人 数字 
存档 管理 实践 现状 ,以 及 调研 国内 代表 性 高 校 相关 的 
言 息 管 理 政 策 ,对 比 国外 管理 规范 ,国内 相关 管理 规范 
出 现 的 问题 及 建议 启示 如 下 :中 国内 高 校 有 信息 安全 
与 网 络 账户 安全 的 规定 ,有 关 实 践 性 的 操作 规范 较 多 。 
建议 建立 系统 地 针对 个 人 数字 存档 的 管理 规范 体系 。 
已 国内 高 校 个 人 数字 数据 使 用 、 维 护 、 更 新 等 方面 问题 
较 少 提 及 。 建 议 借鉴 美国 8 所 常 青 且 高 校 的 个 人 数字 
存档 信息 管理 规范 ,针对 具体 操作 环节 进行 分 类 规范 。 
色 国 内 高 校 更 关注 信息 、 网 络 使 用 及 其 安全 问题 , 较 少 
关注 个 人 隐私 披露 的 要 求 。 随 着 个 人 数字 存档 领域 研 
究 逐 渐 深 入 ,希望 国内 高 校 也 逐渐 关注 并 加 强 个 人 隐 
私 保 护 意识 ,借鉴 国外 高 校 经 验 , 制 定 结合 自身 需求 的 
个 人 数据 隐私 保护 政策 ,从 预防 到 处 理 , 完 善 个 人 数字 
存档 信息 保护 体系 。( 国 内 高 校 关注 个 人 数字 数据 这 
一 概念 较 少 ,没有 对 其 按 隐 私 程 度 进行 分 级 并 进行 不 
同 处 理 。 建 议 结合 个 人 隐私 保护 政策 ,借鉴 国外 高 校 
管理 规范 经 验 ,对 校内 各 部 门 及 人 员 产 生 的 个 人 数字 
存档 信息 进行 分 级 ,并 据 此 进行 分 层次 使 用 保护 与 管 
理 。 名 国内 高 校 信息 监察 制度 不 完善 ,有 待 建立 个 人 
数字 数据 的 监督 ,处理 与 反馈 的 完整 体系 。 

当下 是 个 人 信息 时 代 , 个 人 数字 存档 是 时 代 发 展 
的 必然 需求 。 数 字 人 文 资源 除了 历史 资料 ,还 包含 涉 
及 个 人 信息 的 数字 资料 。 当 前 ,在 个 人 数字 存档 对 数 
字 人 文 的 研究 价值 方面 ,国内 尚未 有 相关 研究 涉及 ,但 
随 着 个 人 数字 存档 信息 价值 日 益 凸 显 ,此 问题 也 会 逐 
渐进 入 国内 学 者 的 研究 视野 。 一 部 分 个 人 数字 存档 信 


律 允 许 范 围 内 或 取得 个 人 数字 存档 所 有 者 书面 同意 。 
建议 未 来 高 校 制定 个 人 数字 存档 信息 访问 管理 规范 时 
规定 个 人 数字 存档 信息 的 授权 范围 与 隐私 程度 ,规范 
个 人 数字 存档 信息 隐私 级 别 与 开放 程度 的 关系 ,合理 
保护 所 有 者 授权 访问 个 人 数字 存档 信息 时 个 人 信息 的 
隐私 。 

(4) 关 于 个 人 数字 存档 使 用 管理 规范 , 目前 常 青 
茧 高 校对 使 用 主体 与 使 用 内 容 规范 较为 详细 ,高 校规 
范 使 用 方式 主要 提 到 签署 版 权 协议 。 建 议 未 来 高 校 制 
定 个 人 数字 存档 信息 使 用 管理 规范 时 ,明确 与 所 有 者 


息 具 有 深厚 的 历史 价值 与 社会 价值 ,将 成 为 日 后 数字 

人 文 领 域 不 可 替代 的 研究 资源 。 
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© Abstract; | Purpose/significance | This article hopes to understand the content composition and basic charac- 
Getistics of eight Ivy League universities in the United States in terms of the content of personal digital archiving poli- 
SEs , and to provide references for the normative construction and practical exploration of personal digital archiving in 

inese universities. Investigating the personal digital archive policy is conducive to promoting the rational collection 
Cad utilization of personal digital archives, and is conducive to improving the management level of personal digital ar- 

ives, then ultimately promoting personal digital archives to become a precious social and cultural resource for future 
digital humanities research. | Method/process | This research adopted case analysis and comparative analysis, tak- 
R eight Ivy League universities as the research objects. Through the research and analysis of personal digital archive 

icies, this article sorted out the categories, content forms and management behaviors of personal digital archives in 
Grent management policies. | Result/conclusion | In terms of the types and boundaries of personal digital archives, 
„Wy League universities divide the types of personal digital archives based on the privacy level of personal data. On 
<> basis, the personal digital archive management policy formulated by the Ivy League universities ensures its stand- 


ard operation, high-quality management and reuse. 
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